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e Protectia datelor personale

e Utilizarea solutiilor de securitate. Masuri
de siguranta in utilizarea Internetului

e Posta electronica (e-mail) — conturi,
structura unui mesaj

e Operatii cu mesaje electronice

¢ Reguli de comunicare pe Internet
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 Datele sunt considerate a fi personale daca o persoana poate fi identificata pe baza acestora:
nume, CNP, amprente, ADN, poza. Este bine sa nu postezi informatii personale pe Internet
deoarece oricine poate avea acces la ele si le poate folosi dupa propria dorinta.

* Datele pe care le folosesti pentru reprezentarea ta in spatiul virtual (Internet, retele sociale etc.)
formeaza identitatea ta virtuala. Deoarece aceasta identitate virtuald este creata pe baza unor
informatii oferite de un utilizator, nu poti fi sigur ca ea corespunde unei persoane reale.

* Exista programe robot (denumirea folosita este bot) care creeaza profiluri false pe Facebook
pentru a trimite mesaje si a distribui link-uri. Un bot cu un profil atractiv poate castiga prieteni,
astfel incat e greu sa fie deosebit de o persoand reald. La o comanda a creatorului sdu, bot-ul
incepe fie o campanie de manipulare, prin informatii alese sa se potriveasca profilului persoanelor
cu care are legaturi, fie incepe sa raspandeasca link-uri sau mesaje publicitare.

Poti identifica un cont fals dupa:

|

Cronciogie Despre Prieteni Fotografi Mai multe =

A. Poza de profil este a unei persoane ce pare a fi super model. 85% din pozele pofilelor false sunt ale
unei fete dragute.

B. O persoana reala are de obicei fotografii cu mai multe persoane. Dacd numarul fotografiilor este
redus, foarte probabil acel profil este unul fals.

C. In cronologie apar putine postéri.

D. Are putini prieteni, nu are membri de familie.

e Una dintre activitatile infractionale cele mai raspandite pe Internet este furtul de identitate.
Datele obtinute prin clonarea unei persoane sunt folosite pentru a obtine foloase materiale.

Istoricul unui furt de identitate:

l. Obtinerea datelor necesare clondrii unei persoane:
* Prin folosirea datelor de pe facturi, scrisori aruncate;
e ,Urmadrirea peste umar”: Cineva priveste o persoana atunci cand introduce datele personale pe
calculator.
¢ Prin mesaje care solicita date personale in vederea obtinerii unei recompense sau a participarii
la o afacere.
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| * De pe site-uri compromise;
| e E-mail-uri care contin ca atasament malware specializat in furtul de date.

Il. Vanzarea datelor:
* Cel mai adesea cei care fura datele nu le utilizeaza ei, ci le vand mai departe.

Ill. Utilizarea datelor in vederea obtinerii unor beneficii:
* Un infractor poate sd foloseascd aceste date in vederea crearii unei noi identitati, pentru a se
ascunde de autoritati.
* Pentru a obtine servicii medicale bazate pe asigurarea medicala a altei persoane.
* Crearea unor firme fantomd ce pot fi utilizate pentru spalarea de bani, operatiuni ilegale.
* Vanzarea unor bunuri (cas3, terenuri, masina etc.) ce apartin persoanei cireia i s-au furat datele.

EXERSEAZA!

'II

Cauta pe Internet textul ,ce sunt datele cu caracter personal”. Citeste trei sau patru articole si sintetizeaza

in 4 - 5 propozitii raspunsul primit.

Pe baza informatiilor dobandite anterior, bifeaza care dintre urmdtoarele informatii sau date pot fi
considerate date personale:

Nume si prenume | Culoarea preferata | [CNP
| Marimea tricoului purtat . Culoarea parului Adresa de domiciliu
Amprenta ADN _ Numarul de telefon

Cauta pe Internet informatii despre ,,cum recunosti un profil fals”. Citeste 2-3 articole si identific3 cele mai
cunoscute semne ca un anumit cont este fals.

. Foloseste motorul de ciutare preferat si vizualizeaz3 imaginile gisite in urma cautdrii textului ,guy

photoshopped with celebrities” sau a textului ,,mr bean got photoshopped famous characters”. Oare cum
ar putea modifica o persoana talentata la grafica imaginile postate de tine pe Internet?

Ai primit un mail ca cel din imaginea de mai jos. Cum procedezi in continuare?

NIGEL MARTINS <nigelmartinsnigelmartinsgss47@drnigelmartis

e oo o

Hallo

} have a legitimate business opportunity and needs a genulne pariner oversea, | wish you will
respond with intergst to this emall address.

Hope to hearing from you. Best Regards, Nigel Mariins

Unitatea 2 _ 13
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Tncercuieste in urmatoarea list3 elementele din mesajul anterior care te fac s fii suspicios.
a) Adresa de mail este suspect de lunga, nimeni nu ar crea o astfel de adresa.

b) Mesajul este in limba engleza.

c) De ce sa faca cineva o propunere de afaceri unei persoane necunoscute?

d) Mesajul este prea scurt.

Pentru a proteja conturile create de tine pe Internet ai nevoie sa folosesti parole sigure, cate o parola pentru
fiecare site. Cauta pe Internet textul “cum creez o parola sigura”, citeste citeva articole pe aceasta tema,
extragand idei pe care sa le aplici si noteaza cateva parole sigure.

* Rezultat prin unirea cuvintelor malicious si software, malware este utilizat pentru a identifica un
program construit pentru a se infiltra intr-un computer si de a efectua diverse actiuni.

» Tn categoria programelor malware intr: virusii, viermii, caii troieni, aplicatiile spyware, adware,
ransomware si alte programe rau intentionate.

* O problema pe care o pot intdmpina persoanele care navigheaza pe Internet este agresiunea
online (cyberbulling). Hartuirea este facuta prin intermediul retelelor sociale, mesageriei instant,
e-mail, blog-uri etc., prin transmiterea unor mesaje sau incarcarea unor poze sau filme.

EXERSEAZA!
Ce masuri de securitate iti mai amintesti din clasa a V-a? Daca vrei sa recitesti, poti deschide manualul de

Informatica si TIC, clasa a V-a la pagina 51. Daca nu ai manualul tiparit poti descarca manualul digital de Ia
adresa: hitp://dowrnilcad.iniuiie 151

Cautd pe Internet informatii despre fiecare dintre programele de tip malware si completeaza un tabel
asemanator celui de mai jos. Pentru fiecare tip de malware scrie:

a) cum se raspandeste;

b) ce actiuni poate desfasura tipul de malware dupa activarea pe computer;

c) exemple de programe de acest tip.

Raspandire
Virus Actiuni
Exemple

Unitatea 2



Raspandire
Vierme Actiuni
Exemple
Raspandire
Cal troian Actiuni
- Exemple
Raspandire
Spyware i Actiuni
Exemple
' Raspandire
Ransomware  Actiuni
Exemple

Pentru a te proteja de malware ai nevoie de o suitd de securitate. Cautd pe Internet si determina care sunt
cele mai cunoscute suite de securitate.

O suitd de securitate poate fi consideratd completd daca oferd: scanare de fisiere la cerere, scanare de
fisiere la acces, analiza site-urilor vizitate (protectie web), scanare vulnerabilititi software, protectia
calculatorului bazatd pe comportamentul aplicatiilor, protectie impotriva aplicatiilor ransomware. Pentru
aplicatiile gasite anterior, completeaza tabelul de mai jos, pundnd un X acolo unde este cazul.

Nume aplicatie Scanare | Scanare | Protectie Scanare Protectie Protectie
la la web vulnerabilitati bazata pe ransomware
cerere | acces software comportament

Pentru alegerea unui program care sa protejeze computerul tau, poti ciuta pe Internet textul ,top security
suite”. Nu te opri doar la primul rezultat gasit. Compara cateva dintre top-urile gasite.

in tabelul urmator este descris comportamentul unor programe de tip malware. Completeazi coloana din
stanga cu numele corespunzétor.
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Comportament

se raspandeste de la un computer la altul fara interventia utilizatorului

se agata de un program si, la pornirea acestuia, porneste odata cu el

cripteaza datele de pe computer si ofera cheia de decriptare dupa plata unei sume
de bani

aduce si afiseaza reclame pe computer

urmareste comportamentul utilizatorului si raporteaza undeva ce face acesta

pretinde ca ofera anumite servicii, dar mai executa si alte actiuni ce pot pune
computerul in pericol

n Cauta pe Internet informatii despre scareware si raspunde la intrebarile:
a) Cum functioneaza?
b) Cum ne putem proteja de scareware?

De ce crezi ca agresorilor li se pare mai usor sa hartuiasca pe cineva online, decat in viata reala?

Cauta pe Internet informatii despre ,,cum sa te protejezi de hartuirea online”.

Posta electronica (e-mail) — conturi, structura unui mesaj

IMPORTANT

Un e-mail este compus din:
a) Antetul mesajului (header);

MIME-Version: 1.8

Received: by 2002:31c:46¢5:0:@:2:0:0 with HTTP; Sun, 15 Jul 20818 02:54:46 -0700
From: Manual clasa a VI a Informatica <manual.info.é@gmail.com>

Date: Sun, 15 Jul 2018 12:54:46 +9300

Message-ID: <CAHCTTSKF3nKH6VHpPUPZX4H88q Y-hBxT_PeBoifBVivUW_=sA@mail.gmail.com>
Subject: Salutari din Grecia

To: diana.manualinfo@gmail.com

Cc: mama.diana.manualinfo@gmail.com




( Antetul ofera informatii despre: cine a trimis e-mail-ul (From), data si ora la care a fost trimis (Date),
1_ subiectul mesajului (Subject), destinatarul mesajului (To), adresa sau adresele unde a mai fost trimis
mesajul (Cc), precum si alte informatii.

b) Corpul mesajului (Content, body) — locul unde este scris mesajul propriu-zis.

Content-Type: multipart/alternative; boundary="0002006008088c342496571673faf"

- -B0280000086623424906571873Faf
Content-Type: text/plain; charset="UTF-8"

Buna Diana,

Eu sunt acum in Grecia. Ma bucur de wvacanta.

Iti recomand si tie sa te odihnesti pentru 2 fi in forma cand incepe anul
scolar.

Toate cele bune,
Autorul

* Atat antetul e-mail-ului, cat si corpul acestuia au fost trunchiate pentru a putea incapea in imaginile
de mai sus. Daca doresti sa afli cum vizualizezi intreaga structura a unui e-mail, atunci acceseaza
filmul de aici: https://infotic.examenultau.ro/02p17f01.

EXERSEAZA!

.. Tn clasa a V-a ai aflat ce este ARPANET. Care a fost scopul acestei retele? Dacd nu-ti mai amintesti, caut3
pe Internet cuvantul ARPANET. O descriere buna a ceea ce a fost ARPANET poti gasi de site-ul Wikipedia:
https://ro.wikipedia.org/wiki/ARPANET.

E Cauta pe Internet informatii despre istoria serviciului de e-mail.

B Creeaza-ti un cont de e-mail pe gmail.com. Poti urmari pasii realizarii unui cont la adresa:
https://infotic.examenultau.ro/02p17f02.

n Deschide contul de e-mail si familiarizeaza-te cu interfata acestuia (https:/infotic.examenultau.ro/02p17f03).

B Deschide un e-mail si vizualizeaza-i structura interna. De ce crezi cd nu este afisatd, implicit, structura
internd a unui e-mail?

Intra in contul tau de e-mail si schimba limba in care este afisata interfata. Daca nu te descurci, poti viziona
acest film (https://infotic.examenultau.ro/02p17f04) care iti aratd cum sd procedezi.
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Qentru.cameni si carti

® Din filmu ., vei afla cum poti sd raspunzi unui e-mail, sa
il trimiti unei alte persoane (adlca sa-| redlrectloneZI) sa-| stergi, sa-l marchezi ca necitit. Pentru
securitatea ta, poti sa blochezi expeditorul respectiv, sa-| raportezi ca fiind o persoana care trimite
mesaje spam (mesaje nedorite) sau mesaje de phishing (care incearcd si obtind ceva de la tine
promitand anumite avantaje). Pentru confortul tdu poti sa tipdresti mesajul sau poti s3 creezi un
filtru care sd marcheze mesajele care respectd unele dintre elementele comune cu acest e-mail.

* Gmail permite crearea de categorii si gruparea e-mail-urilor pe categorii in functie de anumite criterii.
Pentru gestionarea persoanelor cunoscute si a datelor acestora (e-mail, telefon) poti crea o agenda
(listd cu persoane de contact). Lista cu persoane de contact se sincronizeazs cu telefonul tiu, dacs
ai ales aceasta optiune pe telefon.

r A 43
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* Din contul tau de Gmail, ai posibilitatea de a initia o discutie in timp real folosind aplicatia
Hangout, varianta web.

EXERSEAZA!

2 pentru a invata cum trimiti un e-mail.

Urmareste filmul de aici

< Cere adresa de mail unui coleg si trimite-i un e-mail.

Cere unui coleg sa-ti trimita un e-mail. Raspunde i la e-mail si ataseaza un fisier. Poti vedea la adresa:
' '02p18103 cum se face.

18f04, creeaza o eticheta pentru

mesajele primite de la un anumit expedltor

Creeaza un filtru care sd eticheteze mesajele prlmlte de la un expeditor cu etlcheta anterior creata. Pentru
realizarea filtrului, te poti inspira de aici: https:/infotic.examenultau.ro/02p18f0
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Creeaza o eticheta de culoare rosie si un filtru pentru toate mesajele care contin in subiect un anumit cuvant.
' Creeaza un filtru care s& steargd toate mesajele care au in subiect un anumit cuvant.

B Creeaza o eticheta care sa fie aplicata mesajelor primite de la colegii de clasa cu ajutorul unui filtru sau
mai multe.

Incercuieste acele afirmatii care sunt adevirate:
a) Etichetele sunt utile, deoarece fac e-mail-ul mai colorat.
b) Etichetele sunt inutile, deoarece e-mail-urile sunt tot in cdsuta postala.
c) Filtrele sunt inutile fara etichete.
d) Etichetele sunt utile, deoarece te ajuta si organizezi mesajele.

m Alege unul dintre mesajele primite si trimite-l mai departe unui coleg. Operatia pe care tocmai ai executat-o
= 010] 3 T=T (- T .

m Adauga in agenda doua persoane: o persoand noua si una dintre cele ce ti-au trimis e-mail-uri.

Trimite un e-mail unui coleg aflat in agenda, completand adresa de e-mail
folosind agenda.

B Selecteaza mesajele care nu te mai intereseaza si sterge-le.

E Deschide o conversatie cu un coleg care este on-line, apasand pe unul
dintre semnele indicate de sdgetile din imaginea aflatd in partea dreapta.
Experimentati impreunad ce puteti face cu aceasta aplicatie: conversatie
text in doi, conversatie in grup (mai mult de 2 persoane), trimitere/primire
de fisiere, conversatie folosind audio/video, vizualizare istoric conversatii,
blocare utilizator.

Nicibw chat recent

Initiaza unul nou

B Daca dispui de un smartphone, testeazad aplicatia Hangout, deschizidnd o
conversatie cu un coleg sau parinte.

Completeaza propozitia: Hangout este o aplicatie de tip (IM) QdiCq ........cccevvriveisriieiiiiesiiisissens

m Pentru fiecare dintre situatiile descrise mai jos, bifeaza care aplicatie este cea potrivita.
L Situatie e-mail IM
Vrei sa vorbesti cu un coleg.
Ai de transmis un mesaj scurt.
(Ai de transmis un mesaj amplu unei persoane.
Trebuie sa trimiti mai multe poze unui coleg.
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